KK Kredyt Bank

Instrukcja obstugi tokena

Token jest urzadzeniem kryptograficznym, ktérego gtdwnym zadaniem jest
generowanie haset jednorazowych stuzacych do potwierdzania tozsamosci
Uzytkownika KB24.

Uzycie samego tokena chronione jest kodem PIN znanym tylko jego
uzytkownikowi. Generowane przez token hasta jednorazowe sg unikalne
i jednoznacznie identyfikujg Uzytkownika w systemie.

Ze wzgledu na ograniczong wytrzymatos¢ mechaniczng, token nalezy
chroni¢ przed wszelkiego rodzaju uderzeniami, zgnieceniami, wilgocig oraz
zarowno skrajnie niskimi jak i wysokimi temperaturami.

l. Pierwsze uzycie tokena / ustawienie PIN-u:
Podczas pierwszego uzycia tokena wykonywane jest ustawienie PIN-u chronigcego dostep
do urzgdzenia. Odbywa sie to poprzez zmiane PIN-u startowego na Twdj indywidualny, wymyslony
przez Ciebie PIN.

1.  wilacz token przyciskiem wielofunkcyjnym E
PiN

2. na wyswietlaczu tokena pojawi sie okno =~ , wprowadz PIN startowy: ,,1234”,
PN
w trakcie wpisywania numer PIN nie jest widoczny na wyswietlaczu tokena | = = = b ,
WEW PN
3.  zostanie wy$wietlone okno |~ " " © , wprowadz wiasny czterocyfrowy PIN,
PINCONF
4. zostanie wyswietlone okno =" , ponownie wprowadz wiasny PIN w celu jego

weryfikacji przez urzgdzenie,
5. jezeli wprowadzone numery PIN sg rézne zostanie wyswietlone okno z napisem 'FAIL’,

NEW PIN
a nastepnie okno "~ © , aby nada¢ wiasny PIN powtérz czynnosci z podpunktéw 3-4,
WEW FINCONF
6. jezeli wprowadzone numery PIN sg identyczne, zostanie wyswietlone okno ,
L4
a nastepnie okno -~ """ T T " . Twdj PIN zostat zaakceptowany przez urzadzenie i od tego

momentu dostep do tokena chroniony jest przez Twdj PIN.

7.  wytacz token przyciskiem wielofunkcyjnym .

Uwaga! Token wylacza sie samoczynnie po uplywie 30 sekund od ostatniej operacji
(nacisniecia jakiegokolwiek przycisku), co zapewnia bezpieczne uzytkowanie urzadzenia.

Il. Przygotowanie tokena do pracy:

1. wiacz token przyciskiem wielofunkcyjnym E
FIN

2. na wys$wietlaczu tokena pojawi sie okno , wprowadz Twdj numer PIN, w trakcie
Fi

wpisywania numer PIN nie jest widoczny na wy$wietlaczu tokena | == =" ,

Uwaga! Uzycie przycisku wielofunkcyjnego E w trakcie wprowadzania danych do tokena
kasuje wprowadzona cyfre, nie dotyczy ostatniej cyfry we wprowadzanym ciagu.

3. jezeli wprowadzite$s nieprawidtowy numer PIN, zostanie wyswietlone okno z napisem 'FAIL n'

Fil
FR#- “, gdzie 'n' to numer nieudanej préby, wcisnij przycisk wielofunkcyjny E
i ponownie wprowadz Twéj PIN,
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Uwaga! Trzykrotne wprowadzenie nieprawidlowego numeru PIN powoduje bezpowrotne
zablokowanie urzadzenia.

4. jezeli wprowadzites prawidlowy PIN zostanie wy$wietlone okno ", token jest
gotowy do uzycia.

lll. Autoryzacja transakcji:
Po akceptacji wprowadzonych w serwisie KB24 danych (np. danych przelewu), na ekranie serwisu
pojawi sie polecenie wprowadzenia do tokena ciagu cyfr wygenerowanego przez system, np.

W oelu autoryzadi operagi podaj:
wprowadz do tokena kod 12345678
i wpisz odpowiedz tokena:

e

1. przygotuj token do pracy zgodnie z punktem Il. ,,Przygotowanie tokena do pracy”,
L

2. w oknie urzadzenia ”  wprowadz wygenerowany w serwisie KB24 8-cyfrowy ciag,

l'i ([ X} i'l'lll
np. o IHEE

ri
3. w odpowiedzi token wyswietli 7-cyfrowy ciag bedgcy hastem jednorazowym, np. 'aﬂ JHG |
4. podane przez token hasto jednorazowe wpisz w odpowiednie pole ekranu autoryzacyjnego
serwisu KB24, uzupetnij pozostate dane i potwierdz dyspozycje w serwisie,

5. aby autoryzowa kolejng transakcje wcisnij przycisk wielofunkcyjny tokena E zostanie
L

wyswietlone okno ", powtérz czynnosci z podpunktow 2-4.

Uwaga! Token wylacza sie¢ samoczynnie po uplywie 30 sekund od ostatniej operacji
(nacisniecia jakiegokolwiek przycisku), co zapewnia bezpieczne uzytkowanie urzadzenia.

IV. Zmiana PINu:
1. wiacz token zgodnie z punktem Il. ,,Przygotowanie tokena do pracy”,

2. naciénij i przytrzymaj przez ok. 2-3 sekundy przycisk wielofunkcyjny - do czasu pojawienia
HWEW AN

- -

sie na wyswietlaczu tokena okna
3. wprowadz nowy PIN, w trakcie wpisywania numer PIN nie jest widoczny na wyswietlaczu tokena

’ FINGONF
4. zostanie wys$wietlone okno mgde ot , ponownie wprowadZz nowy PIN w celu jego
weryfikacji przez urzgdzenie,

5. jezeli wprowadzone numery PIN sg rézne zostanie wyswietlone okno z napisem 'FAIL,

HEW FIN
a nastepnie okno =~ ~ , aby nada¢ nowy PIN powtdrz czynnosci z podpunktow 3-4,
NEW Pl CONF
6. jezeli wprowadzone numery PIN sg identyczne, zostanie wy$wietlone okno ,
L
a nastepnieokno = =~~~ " . Nowy PIN zostat zaakceptowany przez urzadzenie.

7. wylacz token przyciskiem wielofunkcyjnym
V. Uwagi:

1. Uwaga! Token wylacza sie samoczynnie po uplywie 30 sekund od ostatniej operacji
(nacisniecia jakiegokolwiek przycisku), co zapewnia bezpieczne uzytkowanie urzadzenia.

2. Uwaga! Uzycie przycisku wielofunkcyjnego E w trakcie wprowadzania danych
do tokena kasuje wprowadzong cyfre, nie dotyczy ostatniej cyfry we wprowadzanym
ciagu.

3. Uwaga! Trzykrotne wprowadzenie nieprawidiowego numeru PIN powoduje bezpowrotne
zablokowanie urzadzenia.
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